PROTEGGERE IL RISCHIO
INFORMATICO

Dal furto di bitcoin a quello dei dati, dall’estorsione ai danni
da interruzione, i reati cyber molteplici e Putilizzo crescente
delle tecnologie informatiche in azienda amplia il fronte di

vulnerabilita

a spinta innovativa e la forte passione per la

tecnologia hanno portato alla finalizzazione

di una polizza innovativa: la prima copertura

assicurativa in ltalia a protezione della custo-
dia di Bitcoin. La polizza nasce dalla collaborazione
tra i sottoscrittori di Satec Underwriting (satecun-
derwriting.eu), le Specialty Lines di Cattolica Assicu-
razioni e il team del professor Ferdinando Ametrano,
fondatore e amministratore delegato della neocosti-
tuita societa di gestione di criptoasset CheckSig, che
si e rivolto al mercato assicurativo italiano in cerca
di coperture tailor made per coprire il core business
della sua azienda. Il risultato € una polizza stand alo-
ne, unica sul mercato italiano, in grado di soddisfa-
re le esigenze del cliente entrando in un settore che
finora era stato trattato esclusivamente sui mercati
londinese e statunitense da operatori specializzati.
In particolare, la polizza assicura i danni derivanti
da furto dei Bitcoin, custoditi durante le operazio-
ni di prelievo, a causa di un attacco informatico e i
danni derivanti da responsabilita da violazioni della
sicurezza della rete, risarcendo le spese sostenute
dallassicurato. Inoltre, le condizioni di polizza preve-
dono il ripristino dei dati e il risarcimento delle spese
sostenute all’assicurato a seguito di un danno causa-
to da un attacco informatico.

LE MINACCE PER PICCOLE E GRANDI IMPRESE

Questa polizza e parte integrante delle ampie offer-
te Cyber di Satec Underwriting, MGA che si distin-
gue sul mercato per competenza e professionalita
oltre che per la qualita dei prodotti offerti, tra i quali
spicca la consulenza sulla Cyber Security, grazie a
strumenti innovativi e un alto know-how tecnico.

L'offerta di Satec Underwriting si compone anche di
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una proposta cyber dedicata alle imprese. Si tratta

del prodotto Cyber risk “Stand alone” che copre i ri-

schi connessi agli attacchi informatici e al furto di

identitda digitale, contraddistinto da un pacchetto di

garanzie composto da:

* ripristino dei dati a seguito di attacco informa-
tico inteso come un atto doloso, malware, errore
umano, attacco D.o.S., furto contro il sistema in-
formatico dell’assicurato;

* responsabilita derivante da violazione della pri-
vacy e violazione di dati confidenziali;

* spese derivanti da violazione della privacy e vio-
lazione di dati confidenziali;

* danni da interruzione dell’'attivita per indisponi-
bilitd del sistema informatico causata da un at-
tacco informatico;

*« estorsione cyber;

*+ PCI-DSS, attivo un servizio di assistenza, eroga-
bile a seguito di un attacco informatico che com-
prometta la sicurezza dello standard PCI-DSS e
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abbia come conseguenza la violazione dei dati
relativi a carte di credito, di debito o carte pre-
pagate;
e responsabilitd derivante da violazioni della sicu-
rezza della rete;
* responsabilitd derivante da attivita multimedia-
le.
La polizza & disponibile in due varianti: “Cyber in-
dennitario”, dedicata alle grandi imprese, che pre-
vede l'indennizzo dei danni subiti dallassicurato in
seguito a un attacco informatico e “Cyber assisten-
za”, dedicata alle PMI, in particolare quelle che non
sono dotate di una struttura IT per la risoluzione de-
gli incidenti informatici e che, grazie a questa po-
lizza, possono accedere a un numero verde al qua-
le rispondono professionisti del settore informatico
forense e giuridico. Infine, il prodotto € declinabile
anche per aziende con fatturato inferiore al milione
di euro nella sua variante “Cyber Fast”.

L'IMPORTANZA DI PROTEGGERE I DATI

Completa l'offerta cyber di Satec Underwriting un
prodotto dedicato a tutelare le aziende rispetto ai
piu moderni requisiti di privacy: Cyber Risk “GDPR".
Se infatti da un lato i dati hanno assunto un ruolo
fondamentale per le aziende anche in termini eco-
nomici, dall’altro € emersa sempre pivu forte la ne-
cessita di riconoscere un valore ai diritti delle per-
sone che di quei dati sono le proprietarie. Proprio
per questo le imprese sono chiamate a garantirne
la protezione e la corretta gestione, secondo quanto
previsto dal Regolamento Europeo sulla Protezione
dei Dati (GDPR).

Il prodotto Cyber Risk “GDPR” assicura tutti i rischi
connessi con la gestione dei dati personali. La po-

lizza consente all'assicurato di valutare online I'ade-

guatezza dell'organizzazione aziendale rispetto alla

normativa, evidenziando punti di forza e di debolez-

za dell'organizzazione aziendale e permettendo I'im-

plementazione di misure correttive e di prevenzione

del rischio.

Il prodotto si rivolge alle piccole - medie imprese e

agli studi professionali che trattano qualsiasi tipo di

dato personale, dalle informazioni sui propri dipen-

denti alla profilatura dei clienti per conto terzi, e che
desiderano ridurre il rischio di una violazione e ge-
stire 'eventuale violazione. Esso offre due garanzie:

* risarcimento a terzi per responsabilita derivanti
da violazioni della normativa in materia di pro-
tezione dei dati personali o violazioni dei sistemi
di sicurezza della rete che causano indisponibili-
tda o esfiltrazione dei dati;

* servizio di assistenza per una gestione specia-
listica delllemergenza, notifica, investigazione,
controllo delle posizioni di credito, recupero e
ripristino dei dati e spese legali.

In un contesto dinamico come quello assicurati-
vo-informatico, Satec Underwriting conferma il suo
posizionamento di azienda innovativa, attenta alle
esigenze del mercato e dei clienti e pronta ad af-
fiancarli nella gestione e nella mitigazione dei rischi,
come per il rischio Cyber e il rischio legato alla cu-
stodia dei Bitcoin.

MAURO MARONGIU

Cyber Underwriting Manager
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